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Formacion productiva alternativa,
apoyo para la erradicacion de la
pobreza en poblaciones vulnerables de Nicaragua
con enfoque de emergencia sanitaria.



Tema:
Consejos para
mantener la
seguridad en
Internet

Modulo: Herramientas
virtuales y alternativas
de la educacion.

Unidad 1: Uso adecuado de celulares inteligentes en la

educcaion

Objetivos:

- Aprender como funciona la busqueda en linea y por qué es importante usar
el pensamiento critico al buscar informacion.

- Reflexionar sobre el valor de los resultados de la busqueda, los sitios web 'y
otras fuentes de informacion, y estar atento a la desinformacion, y la ma-
nipulacion y preservar nuestra seguridad.

Tema: Seguridad en Internet

Antes de iniciar: Debemos estar conscientes de que nuestra privacidad en linea
depende mucho de nosotros mismos. Pensemos en un momento qué clase
de contenido compartimos y que tipo de contenido no compartimos, especial-
mente cuando estamos en redes sociales.

Es necesario que las personas desarrollen la habilidad de distinguir qué esta
bien compartir y qué no. En este tema abordaremos sobre las medidas de se-
guridad que se deben tener en cuenta cuando estemos navegando en Internet.

El Internet es un cyber epacio enorme y es muy dificil saber quién con exacti-
tud esta detras. Por esto mismo debemos tener cuidado ya que podemos ser
engafnados en cualquier momento.

Las redes sociales son un canal perfecto para que las y los emprendedores
puedan mostrar lo que hacen y como ayudan a la gente con su servicio o
producto. Sin embargo también son utilizadas para cometer acosos virtuales,



estafas, crear rumores de otras personas, amenzar a otros, publicar noticias
falsas, etc, que al final pueden tener consecuencias.

Si tienes hijos o hijas, ;sabes de los peligros a los que estan expuestos?,
isabes qué clase de sitios web visitan? ;sabes qué descargan? ;En qué clase
de sitios se registran? No solo debemos tener en cuenta nuestra privacidad,
sino también la de toda nuestra familia y especialmente cuando son nifios/as
y adolescentes.

A muchas personas les gusta publicar datos acerca de sus paseos, como

el lugar exacto, con quienes estan, lo qué estan haciendo. A simple vista se
puede ver como una practica para compartir solo con sus amigos cercanos;
sin embargo la informacion que se ponga en internet esta expuestay puede
ser usada por terceros con malas intenciones. Con esto no estamos diciendo
que no publiques nada, sino que tengas cuidado en que clase de informacion
le estas mostrando a los extranos.

Por esto mismo te compartimos tips para que tengas en cuenta cuando estés
navegando en el Internet.



Tips para mantener tu seguridad en Internet

Piensa antes de publicar algo en linea. Saber cuando reaccionar ante las
publicaciones, saber cuando se realiza un comentario a alguien.

Jamas publicar contenido falso. Preguntate a ti mismo, la infomacién que
estoy leyendo ¢tiene una fuente que compruebe su veracidad? No envies
informacion a otras personas que te comparten a través de whatsApp u
otro medio. Mucho de lo que se comparte no tienen fuentes verificables.

Protege tus secretos. No compartas tu direccion, nimero de teléfono,
direccion de correo electrénico, contrasenas, nombre de usuario y otros
documentos propios con extranos. No publiques tampoco, donde y cuando
vas de paseo o el lugar donde te encuestras.

No supongas que las personas en linea te veran de la misma manera que tu
lo haces. Las personas pueden ver la misma informacion y sacar distintas
conclusiones a partir de lo que compartes.
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Crea una contraseina segura para tus redes sociales o correos electronicos.
Usa al menos ocho caracteres y una combinacion de letras (mayusculas

y minusculas), nimeros y simbolos. También protege tu celular con una
clave o patron. Tu telefono podria caer es manos de deconocidos o perd-
erlo accidentalmente, asi que por cuestiones de seguridad deja tu teléfono
protegido.



Utiliza sitios seguros. Asegurate que la URL coincide con el nombre del pro-
ducto o la empresa y con la informacion que estas buscando. Asegurate que la
URL del sitio comienza con "https://" y tiene un candado verde en el lado izqui-
erdo. Esto indica que la conexion es segura.

No te dejes enganar. Si el correo electronico o un sitio ofrecen algo que suena
demasiado bueno, como la oportunidad de ganar una gran cantidad de dinero,
o la oportunidad de viajar para encontrar trabajo en otro pais (No seas victima
de trata de blancas). Casi siempre es demasiado bueno para ser verdad. No
caigas en la trampa, no contactes con nadie, ni hagas clic/pulses en ninguno
de los enlaces de estos sitios sospechosos. Si lo haces podrias descargar soft-
ware maliciosos e infestar tu telefono u otros dispositivos.

Reporta y / o bloquea contenido inapropiado. Si eres una mama o un papa que
presta sus telefonos a sus hijos/as, vigila el contenido que estan viendo. Si de-
scubres contenido inapropiado, es necesario reportar el contenido. Las mismas
app y redes sociales ya traen una opcion para hacerlo. También puedes insta-
lar una App para monitorear qué tipo de contenido y Apps estan descargando.

Tu misma autenticidad es importante, tanto en las redes sociales como en
la vida real. No finjas ser alguien quien no eres, estamos en un momento
crucial para que seas tu mismo y le muestres a los demas tu propio ser

y lo que te diferencia. La juventud necesita mostrar su verdaderas cuali-
dades, y el impacto que estan teniendo en sus comunidades.
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